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Part 公司介绍

我们公司具备ISO9000质量认证、CCRC信息
安全风评资质、国家高新企业、北京市新技术新产
品企业等资质。内部骨干人员来自知名外企，安全
厂 家 和 大 型 互 联 网 公 司 。 团 队 技 术 人 员 具 有
CISAW、PMP、CISP、CCIE、CISA、OSCP、
SCSA、CSSLP、ITIL、COBIT、Security+证书 。

北京云维互联信息技术有限公司成立于2016
年，是一家专注信息安全服务及定制化整体安全解
决方案的高新技术企业。
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Part 公司介绍

提高各行业信息安全意识，
建立各企业纵深防御体系

云维目标

云维使命

云维愿景

持续聚焦客户挑战及痛点，
提供有价值的服务与方案。

积极响应国家网络安全法，
为企业信息安全保驾护航。

企业文化
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Part 政策背景-网络安全法2

    第一次审议（2015年6月26日）明确了网络空间主权

原则；对关键基础设施安全实行重点保护；加强网络安全

监测预警和应急制度建设。

    第二次审议（2016年6月28日）明确了重要数据境内

存储，建立数据跨境安全评估制度并鼓励关键信息基础设

施以外的网络运营者自愿参加关键信息基础设施保护体系。

    第三次审议（2016年10月31日）进一步界定关键信息

基础设施范围；增加了惩治攻击破坏我国关键信息基础设

施的境外组织和个人的规定以及惩治网络诈骗等新型网络

违法犯罪活动的规定；同时加强网络安全人才培养、保护

未成年人上网安全的相关问题。

    《网络安全法》正式发布（2016年11月7日），2017

年6月1日实施。

客户的行业特定安全服务场景

等保建设对安全服务的硬性要求

客户针对安全体系建设的困难和弊端

客户业务对长久安全运营的刚性需要

客户对安全合规的迫切需求



Part 政策背景-等保2
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1.计算机系统安全保护等级划分思想提出:
1994年国务院颁布的《计算机信息系统安全保护条例》；
1999年国家强制标准GB 17859——1999《计算机信息系统安全保护
等级划分准则》发布；

5.《网络安全法》明确我国实行网络安全等级保护制度：
2016年11月发布的《网络安全法》第二十一条明确指出“国家实行网络安全等级保护制度”。
正式宣告在网络空间安全领域，我国将等级保护制度作为基本国策。同时也正式将针对信息系
统的等级保护标准变更为针对网络安全的等级保护标准；
2017年8月，公安部评测中心根据网信办的安标委的意见将等级保护在编的5个基本要求分册
标准进行了合并形成《网络安全等级保护基本要求》一个标准。

等级保护发展路线

服务方式

1.调查问卷：根据客户的业务情况和信息系统现状，制定详细的调查表，并由客户相关人员进
行填写，以获得业务系统信息安全及管理情况，具体内容包括安全物理环境、安全通信网络、
安全区域边界、安全计算环境、安全管理中心、安全管理机构、安全管理制度、安全管理人员、
安全建设管理和安全运维管理等；
2.人员访谈：针对组织内的安全管理人员、安全员、安全主管、工作人员、关键活动批准人、
管理人员、机房值守人员、人事负责人、人事工作人员、审计员、网络管理员、文档管理员、
物理安全负责人、系统管理员、系统建设负责人、系统运维负责人、资产管理员等不同类型岗
位的人员访谈；
3.文档检查：查看安全管理机构、安全管理制度、人员安全管理、系统建设管理、系统运维管
理等方面的文档；
4.人工培植检查：查看安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管
理中心等方面的技术配置信息；
5.漏洞扫描：对网络设备、服务器、终端、操作系统（win/去问问/Solaris/AIX/）数据库
（Oracle/SQL）、中间件、安全设备进行漏洞扫描；
6.渗透测试：采用黑盒和白盒的技术手段对信息系统进行测试；
7.会议：召集客户信息系统相关的技术人员、管理人员、使用人员以及应用系统的开发厂商、
运维服务商等对系统基本情况进行识别和分析，并就安全风险测试项目进行讨论。

2.等级保护工作试点：
2002年7月18日，公安部在GB17859的基础上，又发布实施了5个公
安行业等级保护标准，分别是：GA/T 389——200《计算机信息系统
安全等级保护网络技术要求》、GA 388——2002<计算机信息系统
安全等级保护操作系统技术要求》、GA/T 390——2002<计算机信
息系统安全等级保护数据库管理系统技术要求》、GA/T 390——
2002<计算机信息系统安全等级保护通用技术要求》、GA/T 391—
—2002<计算机信息系统安全等级保护管理要求》；

3.等级保护相关政策文件颁布：
2004年，公安部、保密局、密码委、信息办联合发文《关于信息安全
等级保护工作的实施意见的通知》；2007年，公安部、保密局、密码
委、信息办联合发文《信息安全等级保护管理办法》；

4.等级保护相关标准发布：
GB/T 22239——2008《信息安全技术 信息系统安全等级保护基本要
求》和GB/T 22240——2008《信息安全技术 信息系统安全等级保护
定级指南》；
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Part 客户痛点3

国际信息安全立法在不断发展和完善，更多的组织

在建立业务链的过程中所保留的用户信息、企业信息被

国际相关法规明确规定了隐私保护、信息保护以及知识

产权保护等权利和义务，使得组织一方面要考虑业务数

据的可用性和完整性，另一方面还要关注它的保密性问

题。

企业视角

解决方案

客户痛点

服务内容

信息部门人员少：没有研发团队，信息化建设基本靠外
包开发实现；

没有专门安全团队：只有基础的运维人员，运维人员既
要管理公司网络情况，还要关注公司的安全情况；

技术能力不强：运维人员只有简单的网络基础知识，对
安全方面的技术掌握不多。

服务范围 服务内容
基线核查 自动化检查基线，防止安全配置错误不自知，提供基线

加固服务。

漏洞扫描 自动化漏扫，检查系统存在的脆弱性。

代码审计 自动化与人工的配合，检查代码规范性与代码安全性，
找到网站脆弱性，给出相关安全措施。

渗透测试 以黑客的视角来看待问题，找到一些不易发现的漏洞。
协助客户完善自己的系统。

根据具体客户项目，制定最优的方案。满足客户需

求，提供最佳路径。针对客户的痛点业务连续性管理、

资产保护、合规性进行合规方案的设计与制定。

基线核查 漏洞扫描 渗透测试 代码审计 风险评估



Part

有非常专业的开发团队，没有相应的安全部门。客户那边频频被恶
意刷单，客户希望自己的产品安全得到保障。团队对安全只知其一不
知其二，没有真正懂安全的人。

电商介绍

解决方案

典型案例

客户案例-某电商5
客户痛点

服务内容

没有专门安全团队：只有基础的运维人员，运维人员既要管理公司网络情况，还要关注公司
的安全情况；

服务范围 服务内容
基线核查 自动化检查基线，防止安全配置错误不自知，提供基线

加固服务。

漏洞扫描 自动化漏扫，检查系统存在的脆弱性。

渗透测试 以黑客的视角来看待问题，找到一些不易发现的漏洞。
协助客户完善自己的系统。

根据电商的特点和痛点，我们帮助电商解决了他们很棘手问题。前

期做了一次基线，漏扫，后期提供对接式的渗透服务，即满足客户的

开发需求，又体现了我们服务的价值。

基线核查 漏洞扫描 渗透测试



Part

某线上平台，经营自己的线上业务，同时拥有强大的安全开发团队，
却没有安全渗透方面的人员。想要确保自己的代码是符合安全规范的，
却没有代码审计。

线上介绍

解决方案

典型案例

客户案例-某线上平台5

服务内容

服务范围 服务内容
代码审计 自动化与人工的配合，检查代码规范性与代码安全性，

找到网站脆弱性，给出相关安全措施。
线上平台有自己的开发团队，没有专业的安全人员。懂得开发安全

产品，却没有安全服务的能力。针对这样的客户我们提供的解决方案

是代码审计服务。代码审计服务针对的是代码质量规范和代码安全这

两大方面的问题的解决方案。防止开发上线维护成本的剧增。

客户痛点

安全团队人员稀缺：有安全团队，人员方面比较少，懂的广度不够。
安全人员也只是开发安全软件的技术人员。
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Part 产品业务流程-基线（加固）4

  针对客户Windows、Linux操作系统的身份鉴别、访问、控制、安
全审计、入侵防御、资源控制几大内容进行核查，找到操作系统的脆
弱项内容，提出加固方案，最终抵御安全风险的发生。

基线核查服务介绍（是什么）

基线核查服务流程

准备阶段 核查阶段 核查报告 加固阶段

阶段 工作内容

准备阶段 确认底层硬件资产、操作系统、网络环境

核查阶段 核查工具：身份、访问、审计、入侵、资源

核查报告 信息采集记录、核查记录、加固意见

加固阶段 报告讲解、加固协作跟踪、核查复验（亮点）

应用场景
   

合规场景

解决问题
   

准备阶段

技术路径
   

 等保标准
Benchmar
ks

配置安全
持续巡检

入侵风险
  防范

配置加固
变更红线

 弱口令
高危治理

安全实践   高危
配置风险

典型案例
图例：某金融行业客户基线核查报告说明及修复建议



Part 产品业务流程-漏洞扫描服务4

  漏洞扫描是指基于漏洞数据库，通过扫描等手段对指定的计算机系统
的安全脆弱性进行检测，发现可利用漏洞的一种安全检测行为。包括：
网络漏扫、主机漏扫、数据库漏扫等。

漏洞扫描服务介绍（是什么）

漏洞扫描服务流程

准备阶段 扫描阶段 漏扫报告 加固阶段

阶段 工作内容

准备阶段 计算机系统资产情况、网络环境等内容

扫描阶段 扫描工具（Nessus）：系统、软件、Web、
应用、应急漏洞

漏扫报告 信息采集记录、扫描记录、加固意见

加固阶段 报告讲解、加固协作跟踪、扫描复验（亮点）

典型案例 图例：某电商行业客户漏洞扫描报告说明及修复建议

基线核查和漏洞扫描的区别

基线：最低的安全配置要求。（服务和应用程序设置、操作组建配置、权限、管理规则等）

漏洞：系统实现或系统安全策略上存在的缺陷。（软件逻辑上缺陷，被利用的可能）

总结：漏洞更多指系统设计和开发缺陷。（基线配置也是一种系统漏洞，场景不同）

漏洞扫描和渗透测试的区别

渗透：通过人工“黑盒测试”，模拟黑客行为，达到可以控制目标主机的过程；（侵略性）

漏洞：通过工具“漏洞扫描”，仔细定义和量化所有系统漏洞的过程；（非侵略性）

总结：渗透测试难度大，（人工与工具的区别）、专业性极强。二者搭配可起到好的效果



Part 产品业务流程-渗透测试服务4

  安服（渗透）人员在不同的边界区域（内网、外网）在黑客视角，
利用各种手段对特定网络进行测试，发现和挖掘系统中存在的漏洞，
出渗透的测试报告，确认隐患和整改办法的过程。

渗透测试服务介绍（是什么）

渗透测试服务流程

准备阶段 渗透阶段 渗透报告 加固阶段

阶段 工作内容

准备阶段 确认测试范围、方案、授权书、合同条款

渗透测试 信息采集、渗透（系统、网络、应用）

渗透报告 信息采集记录、渗透测试记录

加固阶段 报告讲解、加固协作跟踪、渗透复验（亮点）

测试工具（常用）：

信息收集工具：Nmap、Nessus、X-Scan等（主机扫描、系统&应用判别
等）

应用层工具：Acunetix Web Vulnerability Scanner（Web网站监测）

系统层工具：Shadow Security Scanner（系统漏洞、弱口令）

网络层工具：SolarWindEngineer’s Edintion（网络性能监控）

其他工具：Whois（Internet目录识别）、Nslookup、端口扫描等

测试内容：端口扫描、权限提升、VLAN渗透、溢出测试、SQL注入、页面
隐藏字段、跨站攻击、WEB应用测试、第三方软件错误配置、Cookies、后
门程序。关键名词：“薅羊毛”（电商网站刷单）、“越权”、“HTTP请
求走私”

图例：某教育行业客户渗透测试报告说明及修复建议

典型案例



Part 产品业务流程-代码审计服务4

  代码审计是一种通过人工或自动化工具对应用程序或服务的源代码
进行安全性检测以发现安全漏洞和风险，从而提升应用程序或服务整
体安全能力的一种产品服务。

渗透测试服务介绍（是什么）

代码审计服务流程

准备阶段 审计阶段 复查阶段

汇报阶段

阶段 工作内容

准备阶段 前期沟通：确定审计对象、审计方式和时间

审计阶段 报告沟通、审计整理、人工审计、自动扫描

复查阶段 回归检查、复测报告、报告内容沟通

汇报阶段 整理审计成果、客户反馈。（亮点）

典型案例

云维互联代码审计服务

服务范围

Web应用代码审计：SQL注入、XSS、越权、逻辑漏洞、验证码安全等；

WIN/MAC/LINUX客户端：栈溢出、堆溢出、拒绝服务、提权、劫持等；

APP应用代码审计：Andiroid、IOS源代码、Webview安全、URL安全等；

服务原则 标准性原则：GAT711-2007、GBT28448-2012、ISO/IEC27034、OWASP

整体性原则：服务中，云维互联可以提供多个角度的测试过程，避免遗漏；

保密性原则：服务中，项目组成员必须和客户签署相关保密协议。

和漏洞扫描的区别：代码审计工具虽然可以发现程序中潜在的安全漏洞，但是不能算作漏洞挖
掘工具，代码审计产品/服务定位为安全编码的辅助工具进行使用。

汇报阶段



Part 产品业务流程-威胁情报分析服务4

  威胁情报分析服务是使用相关信息收集设备对网络中的流量进行实时
收集，结合云端威胁大数据的匹配能力，对威胁进行展现、分析的过程。

威胁情报分析服务介绍（是什么）

威胁情报分析服务流程

准备阶段 流量收集 威胁分析 检测报告

阶段 工作内容

准备阶段 确认威胁检测工具和整体方案

流量收集 通过工具、方案对网络中的额流量进行采集

威胁分析 集合云端大数据的联动进行分析，形成展现

检测报告 针对精准事件和新的线索，出具分析报告

典型案例

云端大数据

高级可持续威胁背景（APT）

造成影响 驱动力 攻击手段 攻击对象

地下黑客产业
政治利益
黑客行动主义
国家政治背景

零日攻击
水坑攻击
鱼叉攻击
多种逃逸技术

中小企业
大型企业
基础设施行业
国家机关

商业机密泄露
中断业务
破话声誉
盗窃国家机密

国家相关政策驱动（部分摘录）

等保
V2.0

8.1.3.3 应采取技术措施对网络行为进行分析，尤其是对网络攻击行为的分析；

8.1.3.3.1 应在关键网络节点处检测、防止或限制从外部发起的网络攻击行为；

8.1.3.3.3 抗APT攻击系统、网络回溯系统和威胁情报检测系统或相关组件；

图例：某金融行业感知部署方案图例：某医院客户威胁感知部署方案
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  应急响应机制是针对各种突发公共事件而设立的各种应急方案，通过该
方案将损失减少到最小。

应急响应服务介绍（是什么）

应急响应服务流程

收集信息 判断问题 溯源分析 处置恢复

阶段 工作内容

收集信息 收集客户信息和中毒主机信息，包括样本；

判断问题 判断是否是安全事件，安全事件的类型；

溯源分析 日志分析、进程分析、启动项分析、样本分析；

处置恢复 杀掉进程、删除文件、打补丁、抑制或修复；

安全运营 基线、漏扫、代码、渗透等服务的运营（亮点）

图例：应急响应工程师资质证明文件
典型案例

安全运营

云维互联应急响应服务

服务范围 钓鱼邮件、黑客入侵、APT攻击、漏洞利用、网络攻击、数据外泄、事件通报、
攻击溯源、网络异常、网站被黑、非法访问、网站挂马、网站暗链、网站篡改

服务特点

丰富的应急响应经验：核心团队人员持证上岗，诸多项目实施案例；

本地威胁与云端结合：安全厂商的云端威胁授权，知识库匹配权限；

深入研判分析及溯源：挖掘潜在安全威胁隐患，以点延伸至线；

安全运营服务：结合云维其他服务内容，协助客户后期的安全运营过程。

产品业务流程-应急响应服务4
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