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等级保护的开篇

等级保护的定义

信息安全等级保护是指对国家秘密信息、法人和其他组织及公民的专有信息以及公开信息和存储、传输、

处理这些信息的信息系统分等级实行安全保护，对信息系统中发生的信息安全事件分等级响应、处置。

等级保护的思想：是指对信息安全实行等级化保护和等级化管理。

等级保护的核心：是对信息系统特别是对业务应用系统安全分等级、按标准
进行建设、管理和监督。

等级保护的目标：突出重点，保障重要信息资源和重要信息系统的安全。
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信息系统安全保护等级

全国的信息系统（包括网络）按照重要性和受破坏后的危害性分成五个安全保护等级

信息系统受到破坏后，会对公民、法人和其他
组织的合法权益造成损害，但不损害国家安
全、社会秩序和公共利益。

信息系统受到破坏后，会对公民、法人和其他
组织的合法权益产生严重损害，或者对社会秩
序和公共利益造成损害，但不损害国家安全。

信息系统受到破坏后，会对社会秩序和公共利
益造成严重损害，或者对国家安全造成损害。

信息系统受到破坏后，会对社会秩序和公共利
益造成特别严重损害，或者对国家安全造成严
重损害。

信息系统受到破坏后，会对国家安全造成特别
严重损害。第五级

第四级

第三级

第二级

第一级
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信息系统安全保护等级

等级 安全保护能力

第一级
应能够防护系统免受来自个人的、拥有很少资源的威胁源发起的恶意攻击、
一般的自然灾难、以及其他相当危害程度的威胁所造成的关键资源损害，
在系统遭到损害后，能够恢复部分功能。

第二级

应能够防护系统免受来自外部小型组织的、拥有少量资源的威胁源发起的
恶意攻击、一般的自然灾难、以及其他相当危害程度的威胁所造成的重要
资源损害，能够发现重要的安全漏洞和安全事件，在系统遭到损害后，能
够在一段时间内恢复部分功能。

第三级

应能够在统一安全策略下防护系统免受来自外部有组织的团体、拥有较为
丰富资源的威胁源发起的恶意攻击、较为严重的自然灾难、以及其他相当
危害程度的威胁所造成的主要资源损害，能够发现安全漏洞和安全事件，
在系统遭到损害后，能够较快恢复绝大部分功能。

第四级

应能够在统一安全策略下防护系统免受来自国家级别的、敌对组织的、拥
有丰富资源的威胁源发起的恶意攻击、严重的自然灾难、以及其他相当危
害程度的威胁所造成的资源损害，能够发现安全漏洞和安全事件，在系统
遭到损害后，能够迅速恢复所有功能。



1
Part

综合理解等保政策

•等级保护的定位和作用：
– 对国家秘密信息、法人和其他组织及公民的专有信息以及公开信息和存储、传
输、处理这些信息的信息系统实行分等级实行安全保护；
– 是信息安全工作的基本制度、基本国策，是国家意志的体现。
– 是开展信息安全工作的基本方法。
– 是促进信息化、维护国家信息安全的根本保障。

• 五个规定动作：信息系统定级、备案、安全建设整改、等级测评、监
督、检查。
• 各单位要按照“准确定级、严格审批、及时备案、认真整改、科学测评”
的要求开展等级保护的定级、备案、整改、测评等工作。

•针对新建系统：
– 新建系统在规划设计阶段应确定等级，按照信息系统等级，同步规划、同
步设计、同步实施安全保护技术措施和管理措施。
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综合理解等保政策
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等级保护是基本制度

《国家信息化领导小组关于加强信息安全保障
工作的意见》（中办发[2003]27号）

国务院第147号令《中华人民共和国计算机信
息系统安全保护条例》（1994年2月18日）

《关于信息安全等级保护工作的实施意见》（公通字[2004]66号）

《信息安全等级保护管理办法》（公通字[2007] 43 号）
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等级保护的发展

等 保 20  年
起步 发展 深耕 演进

⚫ 1994—2007年：等保在
起步和探索阶段；

⚫ 1994年—国务院147号令
第一次提出计算机信息系
统实行安全等级保护。

⚫ 1999年—《计算机信息系
统安全保护等级划分准则》
GB 17859-1999

⚫ 2003年—《国家信息化领
导小组关于加强信息安全
保障工作的意见》（中办
发[2003]27号）

⚫ 2007—2012年：等保在
标准化和发展阶段；

⚫ 2007年—《信息安全等级
保护管理办法-公通字-

2007-43号文》。
⚫ 2008年-2012年：GB/T 

22239-2008基本要求；
22240、25070、28448、
28449等保国标系列标准。

⚫ 2008年之后：等保在成熟和
各行业深耕落地阶段：

⚫ 税务行业等级保护基本要求
⚫ 税务行业等级保护定级指南
⚫ 教育行业等级保护基本要求
⚫ 教育行业等级保护定级指南
⚫ 广电行业等级保护基本要求
⚫ 金融行业信息系统信息安全

等级保护实施
⚫ ……

⚫ 未来：等保向新技术、新应
用安全延伸演进；

⚫ 2017年—《中国共和国网
络安全法》实施。

⚫ 通用安全要求；

⚫ 云计算安全扩展要求；

⚫ 移动互联安全扩展要求；

⚫ 物联网安全扩展要求；

⚫ 工业控制系统安全扩展要求；

⚫ 大数据安全可参考扩展要求；

等保2.0等保1.0
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等保2.0法律法规变化
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等保2.0定级的变化

等保1.0

等级保护定级的对象：信息系统

等保2.0

等级保护定级的对象：基础信息

网络、工业控制系统、云计算平

台、物联网、使用移动互联技术

的网络、其他网络以及大数据等

多个系统平台。
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等保2.0定级的变化

等保2.0定级的
变化：

公民、法人和其
他组织的合法权
益产生特别严重
损害时，相应系
统应当定为第三
级保护对象



1
Part

等保2.0测评的变化
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基本要求解读

原标准结构 新标准结构
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云计算安全扩展要求解读
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其他安全扩展要求解读

安全要求项 一级 二级 三级 四级

云计算安全扩展要求（X.2） 11 29 46 49

移动互联安全扩展要求（X.3） 5 14 19 21

物联网安全扩展要求（X.4） 4 7 20 21

工业控制系统安全扩展要求（X.5) 9 15 21 23
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互联网成网络安全重灾区

6月13日，A站受黑客攻击，近千
万条用户数据外泄，其中包含用
户ID、用户昵称、加密存储的密

码等信息

黑客钓鱼用户账号后，利用系统
漏洞盗取币安交易所中的比币。
卷走2亿美元，造成恐慌性抛投。

Facebook剑桥分析事件，
Facebook未保护客户隐私，可能

遭受数千万美元罚款。
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网络安全上升到法律层面

“一法一决定”执法检查
开展“一法一决定”宣传教育情况；制定“一法一决定”配套法规规章情况；强化关键信息基础设施保护及
落实网络安全等级保护制度情况；治理网络违法有害信息，维护网络空间良好生态情况；落实公民个人信息
保护制度，查处侵犯公民个人信息及相关违法犯罪情况等. 2017年9月至12月
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网络安全上升到法律层面
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开展等级保护工作的必要性

国家法律法规和政策规范要求开展等级保护工作，
如《中华人民共和国网络安全法》、《信息安全等
级保护管理办法》等。

开展等级保护
工作的必要性

1

2

3

各行业监管部门在等级保护方面均有相关的监管
要求和政策文件要求，部分行业存在等级保护行
业标准，以指导行业开展等级保护工作。

等级保护制度体系是目前我国唯一成体系化的信息
安全政策和标准，通过开展等级保护工作，能够提
升信息安全保障能力，保障信息系统安全稳定运
行。

国家要求

行业监管

安全能力提升

4 《中华人民共和国网络安全法》落地以后，等级保护工作
已经上升的法律层面，网络运营者不开展等级保护工作可
能违法并追究网络运营者及主管人员的法律责任。

规避法律风险
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网络安全法解读
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网络安全法解读

第五十九条网络运营者不履行本法第二十一条、第二十五条规定的网络安全保护义务的，由有关主管部门
责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处一万元以上十万元以下罚款，对直接
负责的主管人员处五千元以上五万元以下罚款。
关键信息基础设施的运营者不履行本法第三十三条、第三十四条、第三十六条、第三十八条规定的网络安
全保护义务的，由有关主管部门责令改正，给予警告；拒不改正或者导致危害网络安全等后果的，处十万
元以上一百万元以下罚款，对直接负责的主管人员处一万元以上十万元以下罚款。
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网络安全违法案例
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网络安全违法案例

3

2

•2018年4月4日，国家网信办依法约谈“快手”和今日头条旗下“火山小视频”
相关负责人，提出严肃批评，责令全面进行整改

1

滴滴事件，十部门组成检查组入驻检查，公安重点检查网络安全和等级保护落实情况。4

网络
安全
违法
案例

•2018年6月1日，针对“美拍”网络直播短视频平台传播涉未成年人低俗
不良信息的问题，国家网信办相关部门依法依规联合约谈“美拍”相关
负责人，提出严肃批评，责令全面整改

2018年6月6日，北京市网信办、市工商局针对抖音在搜狗搜索引擎投放的
广告中出现侮辱英烈内容问题，依法联合约谈查处抖音、搜狗，责令网站立
即清除相关违法违规内容并进行严肃整改
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其他重要网络安全法律法规

公安部151号令《公安机关互联网安全监督检查规定》第十条：

公安部互联网专项安全评估工作指引

近期的网络安全法规、条例、规范中，等级保护都是基础中的基础
做等保，是性价比最高的合规手段



PartTHREE



3
Part

等保建设整改工作方法

• 思路1：加固改造，缺什么补什么；

• 思路2：进行总体安全建设整改规划，系统化、
体系化设计思路；

• 利用信息安全等级保护综合工作平台，使等级
保护工作常态化；

• 管理制度建设和技术措施建设同步或分步实施。
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技术路线-适度安全

业务
安全

法
律
法
规

政
策
要
求

国
家
标
准

国
际
标
准

整体
安全

适度
安全
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等级保护建设过程

撰写定级报告

定级备案 方案设计 建设整改 等级测评 运维保障

组织定级评审

协助定级备案

风险评估

对标差距分析

《差距报告》

《建设方案》

协助撰写招标
书

组织方案评审

技术策略实施

管理体系建设

安全产品集成

提供安全产品

组织方案评审

风
险
评
估

培
训

测评材料准备

配合现场测评

组织测评整改

年度等级测评

驻场运维服务

定期评估服务

下属单位安全检
查

应急响应支持

等级测评

《测评报告》

差距测评
等级测评

《差距报告》

《建设方案》 管理体系建设

安全产品集成

岗位职责梳理

《测评报告》

服务思路（体
系化设计）

测评思路（差
什么补什么）

技术策略实施

服务工作平台
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等保整改服务方案介绍

整体工作实施：

1、协助定级

2、现状调研与差距分析

3、方案设计

4、安全产品采购

5、安全策略设计

6、安全集成实施

7、安全评估加固

8、安全管理体系制定

9、协助应用安全整改

10、协助安全测评

11、应急响应

12、安全运维

等保咨询：

1、协助定级

2、现状调研与差距分析

3、方案设计

集成实施：

4、安全产品采购

5、安全策略设计

6、安全集成实施

7、安全评估加固

8、安全管理体系制定

9、协助应用安全整改

10、协助安全测评

11、应急响应

等保咨询：

1、协助定级

2、现状调研与差距分析

3、方案设计

7、安全评估加固

8、安全管理体系制定

9、协助应用安全整改

10、协助安全测评

11、应急响应

集成实施：

4、安全产品采购

5、安全策略设计

6、安全集成实施

等保咨询：

1、协助定级

2、现状调研与差距分析

3、方案设计

5、安全策略设计

6、安全集成实施

7、安全评估加固

8、安全管理体系制定

9、协助应用安全整改

10、协助安全测评

11、应急响应

产品采购：

4、安全产品采购

交钥匙工程方案一 咨询与整改方案二 咨询与整改方案三 咨询与整改方案四 先测评后整改方案五

等保测评：
1、协助定级备案

2、测评差距分析

12、等保复测

安全整改：

3、落地整改方案

5、安全策略设计

6、安全集成实施

7、安全评估加固

8、安全管理体系制定

9、协助应用安全整改

10、协助安全测评整改

11、应急响应

产品采购：

4、安全产品采购
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安全管理体系设计（等保）

• 23个安全管理制度。

• 15个管理流程

• 52张执行表单。

方针、策略

安全制度、规范

安全管理流程

执行表单
四级文件

三级文件

二级文件

一级
文件

方针、策略

规范、程序、管理办法

细则、指南、手册

记录、表单

▪ 相当于ISMS体系中的业务模型，是信息安全各领域的总体策

略，解决的是“为什么”的问题；

▪ 相当于ISMS文件体系中的概念模型，是信息安全各领域的
具体要求，解决的是“做什么”的问题；

▪ 相当于ISMS文件体系中的逻辑模型和物理模型，是信
息安全各领域的详细做法，解决的是“做到怎样”和

“怎么做”的问题；

▪ 是信息安全政策和标准的实际执行结果的痕迹，

解决的是“做的结果”的问题。
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安全管理体系设计（等保）
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云维等保咨询服务

产品名称 工作量单位

等级保护定级备案 工作内容包括
信息系统安全等级分析\协助信息系统定级评审\协助备案

等级保护差距分析 工作内容包括
现状调研\差距分析\风险评估

等级保护方案设计 工作内容包括
需求分析\方案设计\方案评审

等级保护管理体系设计 工作内容包括
等级保护管理体系设计\等级保护管理体系贯宣

等级保护集成实施 工作内容包括
协助补充采购\设备集成实施\设备策略配置与优化\安全集成测试与验收\成果移交与支持培训

安全培训及应急响应 工作内容包括
安全培训/应急响应（一次四次）、安全预警

协助等级保护测评 工作内容包括
测评准备\协助现场测评\测评结果整改

等级保护测评-测评机构 工作内容包括
测评方案/测评报告



电话：010-64528994

网址：www.cloudwe.com.cn

邮箱：service@cloudwe.com.cn

地址：北京市朝阳区洛克时代大厦C座901室 云维互联官方公众号


